
DriveLock -

Sicherheit zwischen Virenschutz

und Windows 7 



Strategien und -anforderungen

» Das Bewusstsein für Bedrohungen der IT-
Infrastruktur ist vorhanden

» Virenschutz berücksichtigt externe Angriffe auf 
Unternehmensdaten und System

» Schutz des Datentransfers von Innen nach Außen 
hat sehr häufig noch Lücken

» Gerade wenn Daten nicht über das Netz das 
Unternehmen verlassen



Gegenüberstellung

Szenario DLP-Lösung 

DriveLockÊ

AV-Lösung

Ein Offizier verliert seinen USB-Stick im Taxi in 

Amsterdam

Auf einem absichtlich innerhalb der Firma 

verlorenen USB-Stick befindet sich Malware

Einem Trainer wird im Zug das Notebook 

gestohlen

Ein Mitarbeiter, dem gekündigt wurde, kopiert 

Kundeninformationen auf den eigenen USB-Stick

Der Anwender installiert eine nicht lizenzierte 

Anwendung und startet diese

Beim Surfen im Internet oder per Email wird 

Schadcode eingeschleust



Gesetzliche Bestimmungen

» Viele Regelungen, die sich mit 
Risikovorsorge oder Sicherung der 
Geschäftstätigkeit befassen

» Konkreter: BDSG §9, Satz 1 und die Anlage 
dazu

» Neu seit 01.09.2009: BDSD §42a

» Informationspflicht über Datenverlust

» Unter Umständen auch öffentlich

» Rechtsfolgen: ???



Wie kann DriveLockÊ helfen?

Geräte-
und 

Schnittstellen
-kontrolle

Ver-
schlüsselung

mobiler 
Datenträger

Full Disk 
Encryption

Applikations-
kontrolle



Wie funktioniert DriveLockÊ ?

Gruppenrichtlinie

GPOGPO

AD Domain Controller


