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Die Welt hat sich geªndert é

ÁVon monolitischen Systemen mit 

definierter AuÇengrenze é

Áé zu hochgradig fºderalen und 

interagierenden Verbünden über 

Unternehmensgrenzen hinweg
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Einfallstor Web-Prªsenz : ĂRemotely Exploitable Vulnerabilitiesñ 

stellen die größte Gefahr dar (Auszüge aus dem X-Force Report I 09)

Á2008 betrug der Anteil an ĂRemotely Exploitable 

Vulnerabilitiesñ 90,2%.

ÁKommen besonders in Webanwendungen vor.

ÁErfordern keinen physikalischen Zugriff, d.h. sie 

können über ein Netzwerk bzw. das Internet 

ausgenutzt werden.

54,9% der Sicherheitslücken in 2008 traten in 

Webanwendungen auf.

74% der in 2008 gefundenen Sicherheitslücken waren 

Ende 2008 nicht gepatched.



Security@IBM

© Copyright IBM Corporation 2009Security-relevante Maßnahmen und Technologien zur nachhaltigen Unternehmenssicherung | Frank Fischer

Klassische Einzellºsungen erzeugen ñgef¿hlte Sicherheitò, 

die weder flächendeckend noch wirtschaftlich sind:  

ÁSchwachstellenscans

¸ Klassische Schwachstellenscanner decken 
Web Applikationen nicht mit ab

ÁPenetrationstests

¸ Helfen Schwachstellen zu entdecken, sind 
aber für den dauerhaften Einsatz ungeeignet 

¸ Fokussieren nicht auf Fehlerbehebung

ÁNetzwerk-firewalls und IPS 

¸ Generische Web-Applikations Sicherheit 
decken nur einen kleinen Teil aller 
Applikationsvarianten ab. 

¸ Die meisten IPS Lösungen konzentrieren sich 
auf Exploits und nicht auf 
Applikationsschwachstellen 

ÁWeb Application Firewall (WAF)

¸ Teuere Einzellösung, aufwendig im Betrieb, 
der Pflege und im Management

¸ Sehr aufwendige Policy-Entwicklung (z.T. 
aufwendiger als Fehlerbehebung)

Source: Gartner



Security@IBM

© Copyright IBM Corporation 2009Security-relevante Maßnahmen und Technologien zur nachhaltigen Unternehmenssicherung | Frank Fischer

Folgen von Sicherheitslücken in (Web-)Anwendungen

6.10.2009 Die Zugangsdaten von mehr als zehntausend europäischen 
Windows-Live-Hotmail-Konten sind offenbar ausgespäht und uns 
Internet gestellt worden. 
Vermutlich stammen sie aus einem größer angelegten Phishing-Angriff Lücke in der 
Hosting Software des britischen Providers VAserv führt zu 100.000 beschädigten oder 
gelöschten Webpräsenzen.

8.5.2009 Hacker dringen mehrfach über das Internet in die Systeme der US 
Flugkontrolle ein. - Laut einem FAA-Bericht hätten die Einbrecher die 
Stromversorgung der Server abschalten können. Schuld soll der Umstieg auf IP-basierte 
Netze und der Einsatz kommerzieller Software sein.

21.4.2009 Über undichte Stellen im Netzwerk stehlen Hacker mehrere 
Terabyte Daten zur Konstruktion und des elektronischen Systems des 
neuen US-Kampfjets F35 Lightning II
Laut einem Bericht des Wall Street Journals haben sich Cyber-Spione mehrere Terabytes 
an Daten aus einem Kampfflugzeug-Entwicklungsprojekt verschafft

6.4.2009 Zahlreiche Typo3-Erweiterungen mit Schwachstellen
Mehrere Erweiterungen anderer Hersteller sind für SQL-Injection und Cross-
Site-Scripting anfällig. 

Sicherheitslücke in TYPO3 führt zur Manipulation der Websites von 
Schalke 04 und Wolfgang Schäuble.

Source: If applicable, describe source origin
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IBM Risk und Security Framework

Governance, Risk und 
Compliance Management

Common Controls, Policies and Reporting

Professional

services

Managed

services

Hardware

and software

Security

Operations

Mit dem IBM Risk und Security Framework liefert IBM die 

Grundlage f¿r eine integrierte Lºsung é 

ÁJeder Lösungsbereich des 

Frameworks besteht aus den 

Bausteinen Organisation, 

Prozesse und Architektur

ÁAlle Bereiche haben 

untereinander Beziehungen, 

die durch ein integriertes 

Beratungs- und Reifegrad-

modell hergestellt werden

ÁVariable Einstiege und 

Umsetzungsmodelle 

(Beratung, Hardware, 

Management) erlauben eine 

fortgesetzte Verbesserung 

des Sicherheitsniveau

Innere

Sicherheit

Governance

Risk + Compliance

Innere

Sicherheit

Äußere

Sicherheit

Bedrohungslage verstehen Kosten managenRisiken beherrschen Informationen schützenCompliance erfüllen
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é und integriert Web Application Security als ein Bestandteil 

der äußeren Sicherheit ÁAnalyse der aktuellen 
Bedrohungslage 
¸Schwachstellenanalyse

¤Bestimmung der operativen 
Schwachstellen in Applikationen 
und Systemen

¤Manuelle oder automatisierte 
Scans

¸Application Security Assessments

¤Schwachstellen-Diagnose auf 
Applikationsebene

¸Review von Zonen und 
Konfigurationseinstellungeen 
/Härtung) 

ÁInterpretation der Ergebnisse
F̧ilterung kritischer Einstellungen 
und Events

¸Diagnostik des SDLC

¸Governance der Bereiche Betrieb 
und Applikations-Entwicklung

¸Ausbildungs- und 
Sensibilisierungsmaßnahmen für 
Administratoren + Poweruser

ÁManaged Services Optionen
¸Software as a Service bei der 

Diagnose oder vollständigem 
Betrieb der Netzinfrastruktur und 
Testumgebung

¸Betriebsoptionen

IBM Risk und Security Framework

Governance, Risk und 
Compliance Management

Common Controls, Policies and Reporting

Professional

services

Managed

services

Hardware

and software

Security

Operations

Innere

Sicherheit

Governance

Risk + Compliance

Innere

Sicherheit

Äußere

Sicherheit
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Die IBM Application Security Lösung integriert alle wesentlichen 

Komponenten für die nachhaltige Abwehr hochdynamische 

Bedrohungsszenarien

Sichere Anwendungs-

entwicklung und 

Schwachstellen-

Management

ÅSchwachstellen und Malware 

identifizieren

ÅHandlungsanweisungen zur 

Behebung der ProblemeSichere 

Webanwendungen 

managen

Webanwendungen vor 

möglichen Angriffen 

schützen

Sicherstellung von 

Sicherheit und 

Performance bei 

Webservices und SOA

ÅDauerhaftes Management und 

Sicherheit durch eine Sammlung 

von Identitäts- und 

Zugriffsverwaltungslösungen

ÅZweckmäßige XML und 

SOA Lösungen für Sicherheit und 

Performance

ÅVerhindern von Attacken die auf 

Sicherheitslücken in 

Webanwendungen abzielen

ÅIntegration von Sicherheit in die 

bestehende Netzwerk-infrastruktur


