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macmon wird grün und spart

Kosten mit macmon energy

mikado soft gmbh

Nicole Wetzel

Wolfgang Dürr
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Daten und Fakten

Hauptsitz:

Berlin 

Vertriebsbüros:

West ïDüsseldorf

Süd ïMünchen

Gründung 

mikado Gruppe:

1983

Mitarbeiter:

ca. 50
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Leistungen

mikado soft gmbh

products

Network Access Control 

Ámacmon

- advanced security

- vlan manager

- client compliance

Á macmon energy

Á riskmon 

Á IT-Grundschutz 

nach BSI und ISO

ÁAudits/ Zertifizierung

ÁIT Sicherheits-

management

ÁRisikomanagement

ÁNotfallmanagement

ÁITIL

ÁPenetrationstests

ÁMobile Security

ÁDatenschutz

mikado ag 

consulting

mikado ag 

services

ÁManaged Firewall 

ÁHochverfügbarkeit

ÁVerzeichnisdienste

ÁKommunikation und 

Messagingstrukturen

ÁDatensicherung

ÁClient Management

IT Security
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macmon

Network Access Control
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IT Sicherheits-Situation

extern  
intern

Firewall

URL-Filter

Viren-Scanner

DMZ*

Spam-Blocker
< Zugelassene 

Anwendungen>

<Viren-

schutz>

<Plug & Play 

Schutz>

<Keine 

Admin-Rechte>

<Sicherheits-
Patches> Die Sicherheitslücke:

Fremde Systeme 

im Netzwerk

* Eine demilitarisierte Zone ist der Bereich des Computernetzes, in dem nur sicherheitstechnisch 

kontrollierte Zugriffmöglichkeiten auf Server und Dienste angeboten werden. 
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Network Access Control

Was ist Network Access Control?

Im Netzwerk betriebene Geräte haben Zugriff auf LAN-Ressourcen,

Åwenn sie für diese zugelassen sind und

Åwenn sie den gültigen Sicherheitsstandards genügen.

Network Access Control ist die Umsetzung der 

unternehmensinternen Sicherheits-Richtlinie für alle im 

Netzwerk betriebenen oder zu betreibenden Geräte.

NAC als Baustein für das Sicherheitsmanagement
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Network Access Control

Security Policy LAN Access

Å Authentisierung

Jedes Gerät muss sich als berechtigt zu erkennen geben. Nicht 

berechtigte Geräte werden abgewiesen oder bekommen einen 

Gast-Status.

Å Compliance Check

Jedes Gerät muss den Sicherheitsstandards des Unternehmens 

gen¿gen. Bei Nichterf¿llung erfolgt eine ĂQuarantªnisierungñ und 

ggf. eine automatisierte ĂHeilungñ.

Å Autorisierung

Die Geräte werden klassifiziert und bekommen einen 

Netzwerkzugang entsprechend ihrer Authentisierung. 
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Herausforderungen in der IT-Sicherheit

Gefährdete Technologien

ÅVoice over IP

ÅProzesssteuerungssysteme 
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Network Access Control

Die Bedeutung von NAC in der Praxis

Å Es bestehen schon heute klare Anforderungen durch Sicherheitsstandards 
wie BSI1 und ISO2

Å Ein Großteil der Organisationen/Unternehmen haben bisher keine oder nur 
unzureichende Schutzmaßnahmen etabliert. 

Å Die Bedeutung nimmt in allen Branchen zu. 
Branchenbeispiele, in denen NAC eingesetzt wird:

ÅIndustrie

ÅBanken und Versicherungen

ÅBehörden

ÅGesundheitswesen

Å Die Analysten von IDC erwarten eine deutliche Zunahme der Bedeutung von 
Netzwerkzugangs-Kontrollsystemen (NAC). 

1 Bundesamt für Sicherheit in der Informationstechnik, 2 Internationale Organisation für Normung 
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Kundenbeispiele - Industrie

Wichtige Faktoren

Å In Produktionsnetzen befinden sich Roboter und Maschinen, die nicht mit üblichen Mitteln geschützt 

werden können.

Å Dienstleister müssen für Störungsbeseitigung und Wartungsarbeiten Zugang zum Netz haben.

Å Durch die Live-Überwachung können die Administratoren sofort auf Veränderungen reagieren.

Å Die Analyse von Störungen und Betriebsunterbrechungen wird durch macmon erleichtert.
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Kundenbeispiele ïBanken und Versicherungen

Wichtige Faktoren

Å MaRisk ist ab 1. Januar 2008 bindend (Umsetzung durch Anwendung von 
BSI- und ISO-Normen  ïhoher Sicherheitsanspruch).

Å Sicherung öffentlicher Bereiche mit Publikumszugang ist erforderlich.

Å Geldautomaten und andere NAC-GAP Geräte im Netz sind in die 
Sicherungsmaßnahmen einzubeziehen.

Å Die ausgeprägte Filialstruktur kann durch eine Live-Überwachung effektiv 
kontrolliert werden kann.
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Kundenbeispiele ïBehörden

Wichtige Faktoren

Å Klare Anforderungen des BSI sind zu erfüllen.

Å Aus der Verarbeitung sensibler, oft personenbezogener Daten resultiert ein 

hoher Schutzbedarf.

Å Die Live-Überwachung erleichtert die Überwachung von weit gefächerten 

Organisationsstrukturen.

Å macmon ermöglicht die Administration mit wenig Personalkapazität.

Landratsamt 

Bodenseekreis
Landesgewerbe-

anstalt Bayern

Landesrechnungshof

Brandenburg

Generalstaats-

anwaltschaft


