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Ansätze für Data Leakage Prevention

Quelle: Infowatch

Company Perimeter:

• Corporate 

Network

• Office Space

• Mobile Computers

• Removable 

Devices

Removable Devices 

Leaks:

• USB/Flash 

disks/cards

• Printers

• Bluetooth, WiFi

• CD/DVD

Portable 

Storage:

• Loss

• Theft

Network Leaks:

• Web

• Mail

• Instant 

Messages

• Network 

Printing
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Ansätze für Data Leakage Prevention

Die perfekt passende “All in One” DLP Lösung existiert derzeit nicht!

Lösung: Kombination verschiedener Produkte
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DLP Projektierung

Wie immer gilt: Erst denken, dann handeln!

1. Schritt: Strukturanalyse

2. Schritt: Schutzbedarfsanalyse

3. Schritt: Auswahl der DLP Technologien

4. Schritt: Implementierung
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DLP Schutz im Netzwerk – Netzwerk Filter

Netzwerk Filter auf Protokollebene

DLP FIlter

Internet
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DLP Schutz im Netzwerk – Verschlüsselung

Verschlüsselung der Daten in unsicheren Netzen

Desktop Home
Universal

Management

Server

Internet

Satellite

Web 

Messenger

Desktop Home
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DLP Schutz der mobilen Daten

Verschlüsselung mit PGP Desktop

• USB Sticks

• CD/DVD ROM

• Externe Festplatten

• Laptops

• Smartphones

• BlackBerry

Virtual

Disk

Whole Disk

Encryption

Support Package

for BlackBerry

PGPMobile

PGP Endpoint
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DLP Schutz am Arbeitsplatz

Device Kontrolle

• Einschränken des Zugriffs auf Schnittstellen

– Z.B. mit PGP Endpoint

Information Rights Management (IRM)

• Einschränken der Funktionen in den Anwendungen

– Z.B. mit Microsoft Office Suite

Verschlüsselung

• Zugriffskontrolle auf Daten durch Verschlüsselung

– Z.B. mit PGP NetShare
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DLP Schutz am Arbeitsplatz durch Verschlüsselung

Beispiel: PGP Netshare

• Verschlüsselung von Netzwerklaufwerken

• Transparent für Benutzer

• Zugriffskontrolle durch zentrale Schlüsselverwaltung

• Umsetzung einer DLP Policy

– “Force the encryption of files in the following folders”

– “Force the encryption of files associated with the following applications”

– “Prevent the automatic decryption of files by the following applications”
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