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Ansatze fur Data Leakage Prevention

Network Leaks:
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Ansatze fur Data Leakage Prevention

Die perfekt passende “All in One” DLP L6sung existiert derzeit nicht!

Losung: Kombination verschiedener Produkte
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DLP Projektierung

Wie immer gilt: Erst denken, dann handeln!

Schritt: Strukturanalyse

Schritt: Schutzbedarfsanalyse

Schritt: Auswahl der DLP Technologien
Schritt: Implementierung
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DLP Schutz im Netzwerk — Netzwerk Filter

Netzwerk Filter auf Protokollebene
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DLP Schutz im Netzwerk — Verschlisselung

Verschlisselung der Daten in unsicheren Netzen
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DLP Schutz der mobilen Daten

Verschlisselung mit PGP Desktop
» USB Sticks R
- CD/DVD ROM
- Externe Festplatten =
 Laptops 85 -
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DLP Schutz am Arbeitsplatz

Device Kontrolle

» Einschranken des Zugriffs auf Schnittstellen
— Z.B. mit PGP Endpoint

Information Rights Management (IRM)

* Einschranken der Funktionen in den Anwendungen
— Z.B. mit Microsoft Office Suite

Verschlisselung

« Zugriffskontrolle auf Daten durch Verschllsselung
— Z.B. mit PGP NetShare

@plamz@s



DLP Schutz am Arbeitsplatz durch Verschlisselung

Beispiel: PGP Netshare

 Verschlisselung von Netzwerklaufwerken

» Transparent fur Benutzer

« Zugriffskontrolle durch zentrale Schlisselverwaltung

* Umsetzung einer DLP Policy
— “Force the encryption of files in the following folders”
— “Force the encryption of files associated with the following applications”
— “Prevent the automatic decryption of files by the following applications”
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