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Erster Virus Anfang der 80°‘er

Eher ein Versehen

Motivation: Neugier?

Verbreitung: Disketten

Schutz: Keiner
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Erster Zweckgebundener Virus

e Brain Virus ..

eMotivatiomandKenddgi!
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e Verbreitung: Raubkopien 144

e Schutz: Keiner
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http://upload.wikimedia.org/wikipedia/commons/d/da/Brain-virus.jpg
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AntiVirus - Ende der 80‘er

B Sophos
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AntiVirus in den 90‘ern

e Signatur basierte Erkennung

e Aufgrund Uberschaubarer Anzahl anfangs ok
e Aufwandig, da flr jede Abart neue Signatur ndétig
e Beginn alternative Erkennung
e Sehr komplex in Erstellung
e Viele False-Positives
e Erste ernstzunehmende Viren ausserhalb Microsoft Plattformen

e Trotzdem keine Verbreitung von AntiVirus Schutz auf z.B. MacOS u.a.
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Wandel von AntiVirus zu Enterprise Endpoint Security

e Kombination AntiVirus + AntiSpyware

e Kaum Unterscheidungsmerkmale

+ Unverzichtbare generische Erkennung

e Signaturen haben bei (heute) +40000 Samples/Tag ausgedient
+ Application Control und PUA

e 7.B. bei Skype noétig
+Firewal |AMaywsiOnh“d&ei frechnung fest e

e RPC i st Deil n

Freund*®
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Erweiterungen von Endpoint Security
+ Verschlisselung seit 842a BDSG auch Thema

e Verschlisselung von Festplatten
+ Zustands / Zugangs-Kontrolle = NAC
e Schwachstellen im Bereich Patches

+ Datenkontrolle (DLP)
e Siehe 842a BDSG

+ Schnittstellenkontrolle

e Siehe Conficker u.. =§:i»‘;},!}?}\}}
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Die Zukunft
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Security Evolved:
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